Rencontre MICROTEL 2016

Atelier : L'usage prudent d'Internet

1 — Les Videos

Le site de donottrack : https://donottrack-doc.com/fr/intro

Autre video tres valable :
http://m.france4.fr/emissions/comment-je-suis-devenue-invisible

Ce deuxieme film est aussi tres interressant car il montre bien les limites de ce que
I'on peut faire.

2 — Les outils

Les extensions de firefox pour limiter les dégats :
- uBlockOrigin ( remplace adblock)

- Ghostery

- RequestPolicy

Ensuite beaucoup d'autres :

- httpseverywhere

- Disconnect-me

- lightBeam

- umatrix

- betterPrivacy

- self destructing cookies

- No-script ( attention celui-ci bloque un peu trop !)
- au-revoir-utm

- Decentraleyes

Les sites pour voir son empreinte :
- panotipticlick.eff.org

- amiunique.org

sur le site ssd.eff.org il y a beaucoup d'éléments assez techniques ( il peut étre en
francais mais il faut le demander sur la barre du haut )

Le navigateur TOR : https://www.torproject.org/index.html
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3 - Ce qu'il faut retenir :

Dés que 1'on se connecte sur un site il connait votre adresse IP.

Des que vous ouvrez un compte sur un site quelconque, il a la correspondance entre
votre nom et votre adresse IP. C'est une donnée commercialisable !

Un site peut aussi relever votre empreinte ( toutes les caractéristiques de votre
machine ) la plupart du temps votre empreinte est unique ( comme les empreintes
digitales ) donc avec un portable méme si vous vous connecter d'un autre lieu avec en
principe une autre adresse IP vous pouvez étre reconnu.

Attention a la fantastique puissance de ce qui s'appelle "fouille de données " (data
mining in english) cela consiste a faire une étude statistique sur une grande masse de
données et 1'on trouve des corrélations absolument incroyables. On n'est plus alors
dans le domaine de la certitude mais dans celui de la probabilité.

Avec ces méthodes a titre d'exemple les compagnies d'assurances ou les mutuelles
peuvent augmenter les primes de ceux qu'elles considérent a risque.

4 — Conclusion

Le probleme est d'une grande complexité, il n'y a pas de solution magique qui
permette de rester strictement anonyme. On peut limiter c'est tout.
Remarque je n'ai pas parlé des courriels qui posent encore un autre probleme.

Evitons les affirmations simplistes comme :

"Pour la conservation des données, si un site veut étre efficace avec la population
d'aujourd'hui, il y a un minimum de données a conserver pour que les utilisateurs
aient l'impression d'une aisance certaine dans la recherche."

Extrait d'un courriel de Neuneu 1* roi des neuneus.



